
Информация об основных видах мошенничества

В настоящее время наиболее распространенным способом совершения
преступлений в данной сфере является хищение с банковских карт граждан,
когда злоумышленники по телефону представляются сотрудниками слУжб
безопасности рЕвличных банков и под р€вличными предлогами полуЧаЮТ ОТ

потерпевших номер банковской карты, код СVV (3 цифры на обратной
стороне карты), а также пароли, приходившие по SMS, необходимые для
проведения финансовых операций. Также злоумышленники моryТ сООбЩИТЬ

потерпевшим о необходимости установления на смартфон, коМПьЮТеР ИЛИ

планшет р€вличных программ (KAnydesk>, KQuick support>>, KTeamviever) И

др.), выдавая их, В том числе, за антивирусные, позволяющих мошенникам

дистанционно, т.е. уд€lленным доступом, управлять смарТфОНОМ, НОУТбУКОМ

или планшетом и, как следствие, осуществлять онлайн переводы от имени
потерпевших через их личный кабинет.

обращаю внимание, что в ходе телефонных разговоров мошенники
могут сообщить ваши персон€tльные данные: Фио, дату рождения,
паспортные данные, а также даже последние операции по вашим счетам.

Кроме того, преступники, используя возможности IР-телефонии, моryт
осуществлять звонки с абонентских номеров, схожих или идентичных
официальным номерам банков, указанным на оборотной стороне карт.

Чтобы не стать жертвой подобных преступлениЙ необходиМо ПОМНИТЬ,

что настоящие сотрудники банков никогда не звонят клиентам и не просят

сообщить им какую-либо информацию, касающуюся как их персон€rльных

данных' так И банковской карты. Ни при каких обстоятельствах не

разглашайте никому, включая сотрудников банков, пароли на проведение

операций. Пароль для входа в систему кБанк онлайн) это ваша личная

конфиденци€lльная информация. Также, не в коем случае не стоит

устанавливать по просьбе неизвестных лиц какие-либо приложения

(программы).
иные способы мошенничества совершенные дистанционным способом.

С использованием сети Интернет:
/. Путем получения предоплаты в р€вмере до 100% за товар или услугу с

помощьЮ созданиЯ ((однодневных> интернет-маг€винов и сайтов-двойников;

с использованием Интернет-площадок по продаже товаров и услуг (сайты

<<Двито>>, <Юла>> и др.); в социzlльных сетях <<В контакте), кОдноклассники))

и т.д.
прежде чем зак€вать товар в Интернете почитайте отзывы на р€вных

сайтаХ о данноМ интернеТ-магазиНе илИ вирту€lлЬном прОдавце, В СЛ}п{ае

н€шичия вы ср€}зу обнаружите отрицательные отзывы, отсутствие отзывов о

выбранном вами интернет-магЕвине говорит о коротком периоде его

существования. Внимательно читайте нЕввания Интернет-магzвина, тем

самым Вы избежите сайтов-клонов. Старайтесь избегать покупки товара по

предоплате. Если цена товара гор€tздо ниже цены в обычных розничных
магЕвинах, так и в других интернет-магазинах, либо на рынке в целом
(например, при продаже автомашины по заниженной стоимости), это повод

насторожиться.
2-. Путем пол)чения информации от лица, р€вместившего объявление о

продаже какого-Либо товара, О полных реквизитах его банковской карты



(номер, срок действия, данные держателя, СVС-код), якобы, с целью
внесения предоплаты, с последующим хищением с нее денежных средств,
используя пол}п{енные данные.

Не сообщайте неизвестному какую-либо информацию касающуюся
банковской карты - для осуществления перевода требуется только
шестнадцатизначный номер карты. Ни при каких обстоятельствах не
сообщайте пароли на проведение операций. Пароль для входа в систему
кБанк Онлайн> это ваша личная конфиденциальная информация.

3. Путем получения денежных средств от потерпевших при, якобы,
внесении ставок на фондовых и иных биржах.

прежде чем вносить деньги почитайте отзывы на р€вличных сайтах в

интернете, узнайте к юрисдикции какой страны относится деятельность
данной организации, а также ознакомьтесь с правилами и условиями ее

деятельности.
4. Взлом страниц пользователей в социzrльных сетях, в основном

квконтакте) и коднокласники), и рассылка сообщений (друзьям) от имени

данного пользователя с просьбой одолжить денег, которые нужно перевести

на ук€ванные абонентские номера или банковские карты.
Прежде чем осуществить перевод позвоните своему дрУГУ, ОТ КОТОРОГО

пришло сообщение, и уточните информацию.

С использованием средств сотовой связи путем сообЩеНИЯ ГРаЖДОНОМ

заведомо ложной информации:
1. О нарушении их близкими родственниками действующего

законодательства (совершение дтп, причинение телесных повреждений,

хранение наркотиков и Т.п.), с целью передачи потерпевшими денежных
средств через посредников, либо перевод их через термин€lлы оплаты для

р€врешения сложившейся ситуации. При этом мошенники стараются держать
(жертвуD всегда на связи, с целью исключения каких-либо действий с ее

стороны по проверке информации.
необходимо перезвонить на известные абонентские номера Лицу,

которым представляется злоумышленник, либо родственникам, с целью
выяснения действительности произошедших событий. Попросить звонящего

назватЬ какие-лИбо даннЫе лица, которыМ он предСтавляется (Ф.И.О., дата

рождения, место жительства, данные родственников, какие-либо факты из

жизни и т.д.).
2. о блокировке банковской карты путем рассылки SМS-соОбщений И

последующего информирования о необходимости дальнейшего введения

ряда команд с банкомата.
Прежде чеМ выполнять какие-либо действия с банковской картой

перезвоните в банк и уточните информацию.
3. О возможности получения компенсации за ранее приобреТенные

некачественные товары или оказанные услуги, для чего необходимо

перечислить определенный процент от полагающейся суммы.
следует знать, что р€вличные компенсации выплачиваются гражданам

только при их личном письменном обращении в соответствующие

организации. Никакие проценты за выплату компенсаций не уплачиваются.
4. Якобы, из поликJIиники или больницы, о том что у Вас или у Ваших

родственников обнаружили страшный диагноз и чтобы вылечить болезнь



Кроме дистанционных мошенничеств граждане становятся жертваМи И

контактных мошенничеств, совершенных под видом соци€lльных рабОТНИКОВ,
сотрудников р€}зличных организаций (горгаз, горсвет, ПенсионНЫй фО"Д,
медицинские работники и Т.д.). Предлогами моryт быть: срочный обмен

денег, надбавки к пенсии, проверка газового или водяного оборулования,
перерасчет квартплаты, премии ветеранам, продажа БА,щов, медицинских
приборов или друГих рЕвличных товаров по льготным ценам и т.д. Основная

цель злоумышленников - узнать, где хранятся денежные средства (жертвы)),

после чего отвлечь ее внимание и совершить их хищение. Также предлогом

может быть гадание' снятие якобы наложенной порчи, исцеление от

заболеваний.
как понять обман:
_ об обмене денежных средств или проведении каких_либо реформ

заранее булет сообщаться в рчвличных Сми (тепевидение, радио, печатные

издания), в отделениях банков, уt{реждениях социальной политики,

пенсионного фонда и т.д.
- узнать, что за организацию представляют пришедшие и, позвонив туда,

узнать, есть ли там такие сотрудники и проводится лИ ОбХОД ДОМОВ ПО

обозначенному вопросу; попросить предъявить удостоверение;
_ уведомить родственников (желательно попросить подъехать);
- позвонить или позвать соседей;
- позвонить закрепленному соци€Lльному работнику;
- не стоит покупать у неизвестных никаких лекарственных препаратов,

г€воанализаторов, счетчиков, фильтров для воды, хозяйственных товаров,

медицинских приборов и т.п.

необходимо перевести деньги за лекарства.
Необходимо помнить, что настоящий врач никогда не будет звонить вам

по телефону и сообщать о (страшном диагнозе)) или просить перевести

деньги за лекарства.
5. С просьбой купить продукты, спиртное, цветы и т.п., доставить их по

ук€ванному адресу, а попутно перечислить денежные средства на телефон, с

заверением, что деньги вернут по прибытию на адрес заказчика.
Если вы исполняете какое-либо поручение по телефону, доставляете

заказы, то не следует переводить деньги на незнакомые телефоны, снаЧаIIа

доставьте товар по н€вначению и на месте определитесь с зак€вчиком.
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ГУ МВД РОССИИ ПО НИЖЕГОРОДСКОЙ ОВЛДСТИ ПРЕДУПРЕ)КДАЕТ:
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ГУ МВД РОССИИ ПО НИЖЕГОРОДСКОЙ ОБЛАСТИ ПРЕДУПРЕЖДАЕТ:
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гу мвА россии ,lo НИЖЕГОРОДСКОЙ оБдАсти ПРЕДУПРЕЖДАЕТ:
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ГУ МВА РОССИИ ПО НИЖЕГОРОДСКОЙ ОБЛАСТИ ПРЕАУПР94(ААЕТ:

осторожно мошЕнники !!!!!!
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rу мвд россии по нижЕгоrодской оБдАсти

осторожно мошЕнники !l!l!!

ПРЕДУПРЕЖДАЕТ:

грýкдднЕ, БудьтЕ БдитIльны, ААнныЕ

, В ТОМ ЧИСЛЕ ПРЕАСТАВЛЯЮЩИМСЯ
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пмffiшIннн*ýIt*f,!
uлчсь ы мошеннччесmва в

оmношенuч поilсuльж ер аilсil ан

К Вам прхrцли работникl Пенсttонноrо

фонда, сочиальной, rаsозой слухtбы нли
иные личя под ра!лнчнымll пр€длоrамн
пытаlотся за*тr к Вам в дом дrlя оказания

услуr или прсвэр|(и оборудрввния
- Не спешите пуý(ать их в дрм!
- Обязательно поспiотрхте их

Yяостовер€ниG, позвоните в ту
органиsаllхкr, Gотрyдникамн которой они
представrrлизь или в поличик, по тслефону
о2!

- Ни в коем слyчае не покЕзывайте незнакоmым меGта хранення денеr н rряностей!
- Будьте 5дr*тельны при попытнах отвлечь 3ас н оставить неsнакомца беs присмотра в
хвартнр€ {вапример, под пр€дrrlоr,ом принести воды}!

Н е оспав айлпесь р ав п о lуамым ц,
ЙовеOuпtе эmу uнформацаю 0о роOнж u блчзкчх!

ГУ МВД Россuu по Нuilсеzороdской обласmu преdупреuсdаеm!
В 2019 zоdу ilсерmвйпtu моIценнuков сmшlu более 2400 нсumепей обласmu.

Ущерб оm uх ilейсmвuй сосmавшl более 550 мuллuонов рублей.
С ам ы е р ос пр о с mр ан е н н bl е с п о с о б bl мо лц е н н uч есmв а !

или мошенничества с банковскими ка

Если Вы продаете или покупаете какой-либо товар
по объявлениям, размещенным на интернет-сайтах,
и для перевода денежных средств помимо номера
банковской карты Вас просят назвать её ПИН-код,
код безопасности (это три поспедние цифры,
расположенные на обратной стороне банквсой
карты), а также пароли из те.пефонных смс-
сообшений.
ПОМНИТЕ! ВЛМ ЗВОНИТ МОШЕННИК!
НЕ перечисляйте предоплату, не убедившись в
надежности продавца.

Если Вам пришло SМS-сообщение о том, что
Ваша банковская карта заблокированао
необходимо подтвердить операцию по списанию
ил[t переводу денежных средтсв.
ПОМНИТЕ! Банки не осуществJIяют Taкltx

рассылок! НЕ звоните на указанные номера
телефонов, обратитесь в ближайшее отделение
Банка!
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жр}шfrIчтА}f,жжý
УчаgтнrrнGь факгы шоцlеннrrчества в

отноlцGнхп поilЕпIlь:х граждан!
Barr возвоаruIп с ЕgIша]ЕоtOго Еошё]хЁ Е

сообrщлr, тю Вrв блшвd IюдстЕGпЕшЕ
]Iorrill в бсry {зrдерхеп поJIщI€fi,
coЕ8il}tlllJl дорOreO-ФrпсЕоIrтЕ0€
цIюIGlIlоствхе п тд}, r лJII mго, тгsбьл
Ilоifiочъ, ЕlilEr опtr}qдап*ЕЕrr qrxнr дёпег.
Обязетеrьш ЕI!оЕGцьте lry
шфпрrсrцгrо, GЕЕtЕтЕGь G lrqлпЕ}t! х
блrзвшrп по раЕе€ Е:rвэGтЕцш Влш
поltgрrм твлфзпов!!!

нн в коЕt GпучдЕ нЕ пЕрЕЕодлlтЕ }l }lE пЕрцддЁд*т:
ЕЕзнАкэiltыt лпlaдrп дЕнЕtкныЕ GpEElcTEA!!!

К Вш. прrшлп работвпlс
Певtпошоrо фовда, сощеrьпой"
геловоi сщхбн п ЕJIп rЕрё лща Еод

рiзJIпхш}rп Ерqлдог&riп Ештаlотсr
зrfrIЕ х BlH в дон длх оЕrздЕпя JrGлуr,
щlовсillк, абохr5цовrrпg п тл.
-Еешешrте rrrrсЕатъ ц вдоrд!
{6шетсльпо шOc}fiуцtп:r€ ЕI

}цЕсттв#Il€Епе, цiо:lв{lвптэ в ту
оРпrЕшrцЕIOь ссуIпrщпrrш ютораЁ
опЕ цредставп.JrЕсъ ЕJIз в ЕOJrяцло
по плфоЕу 02 п-rп l02!

- Еп к зOех сJцr'urё Ее поýзЕЕаfrIс
ЕезЕllýоltнш нвGта цrаЕеЕrп дЁЕег п
цеввосmfi!
- Б:rцьте бдгrедъпц ЕFЕ Еlша[тsr:Е
oтBJlc'tb Вас п остaахть п€вЕrЕошце беs

щ!псri{rц}а Е кпrртпtrlэ (ващrпrс*р, под
црGдлогош цtr lЕsстl аryн)!

Не оставаf, тесь разноgrшlншх1l,
ЕоЕедriтG зт!/ rнфоршацппо до рqIЕIых п блкзкнх!

l

с

-4
ffi,l

щЁ-J

1 L|

l

Г,*Jffi t
I

l"-.

["

Ъ*

м
..(



ffiFilpiж-енPfrн r [-,ffiжжж}ilP{ш{рfr н

ГУ ПtЗДl по НшегороtrЕко* облаGтх ЕрqFш/прецпtrэт!
ПiощеннпчеGтва на ннтерн€т-Gаfiтах

- IIод шредJIоrом чдшЕ -
щDодяr.ш товffрr
- лА.рецдп flm;lьfl .гшбо
trсмещенпЁ
- Трулоусцlоfiствr

Вн :жgrс rK ,шryпr*тв rцo**rr!'o тшар пэ о!ъсfrtвнrц рGflсlpшrнп
н8 rlrilDнзтfi*тш{ Gя!ёFе lrrn xoilTre зрёЁIil!ть IIпLE r лп, пеD€шопl
FrrэrerшI GDqiЕп попIо ЁоIэF !*rmlcrgfi :сръr Еас lpocrT HGliTb её ]lПН-
rq} цl беgшrсrшgrr (зrо Tpi аоGаqпrrп,е цшфрьч раЁltолоreltrьЕ Ggrпt
Озlзоrm* rytrrb i тпre пароrrr э rчrэфоlнrп апе-саоGдlЕrrL

Поннrrте! ВАПl 3Ei}HHT ШO]llEKHllП!
НЕ перечrсrrя*те пёнGlIншЁ GрGfiýтЕа, нв !ЁGЕпllцхGь ]

нжrноGтt *шrвсrта!
llощеннхчеетва с банкоЕGaIннп карташп

- Под предJIогоrr резблокЕtr}овIЕЕ
базковскоfr клрты
- Вышrrт р rзtlштЕьtrх rсоrл,шепtirцпi
- IIодцв*ржлеввя операцпй по
сtIЕеаппк} лпбо шереЕOлу
деЕ€жЕых средств

EсlrH Ваr прнщllэ SП9 сооýцlgнrе о ToI, что Вала Gаr*в*е*а* tпрга
забашOоlslаr неоОхqлrrrо попruерпrтъ oilчжr*rro по GпIошltЕ rлх ilё9егqшl

Попrштё Банrr Ее оGуц1e€тiвrlот тlшI раФtrнпок! lE ýtоilrтt н5
yкrýfi}le п Sffi.шоtбщепш ноIэрЕ тепнDоноц обртrrтэс} яIrrlо t
блrr*шое оIiЕЕлerlrе EaHla]

Есrи Вьт cTarrr IЕFтвЕй Eпrlilш нпr Btr rrqpаFЕшЁlrl,
чпс ] стrндll*ll В.Ё шq*lруlстGr прgтrrЕоп|рсЕнп
длiстэл,tl, щ саоfrеrrе об yTqr в паilr|slr{а
lэ т:лараrf О2 ( с па,frgшlэrэ - 1О2}
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